


คํานํา
กรมการพัฒนาชุมชน ไดจัดทํานโยบาย วาดวยความมั่นคงปลอดภัยดานสารสนเทศ

ป ๒๕๕๓ โดยมีวัตถุประสงค เพื่อใหผูใชงานระบบสารสนเทศ ของกรมการพัฒนาชุมชนไดรับทราบถึง
ขอหาม และขอปฏิบัติ ที่จะสงผลใหเกิดความมั่นคงปลอดภัยตอระบบสารสนเทศ และเกิดการใชงานตรง
ตามวัตถุประสงคการใชงานระบบสารสนเทศ ของกรมการพัฒนาชุมชน รวมทั้งไมละเมิดระเบียบ กฎหมาย
หรือทําใหเกิดความเสียหายในการปฏิบัติงานใหระบบสารสนเทศของกรมการพัฒนาชุมชน

เพื่อใหเกิดผลเปนรูปประธรรม ตามนโยบาย ดังกลาว กรมการพัฒนาชุมชน จึงไดจัดทํา
หนังสือยินยอมรับเงื่อนไขนโยบาย วาดวยความมั่นคงปลอดภัยระบบสารสนเทศขึ้น

กรมการพัฒนาชุมชน
มิถุนายน ๒๕๕๓



สารบัญ

เรื่อง หนา
คํานํา
หนังสือยินยอมรับเงื่อนไขนโยบาย วาดวยความมั่นคงปลอดภัยระบบสารสนเทศ
กรมการพัฒนาชุมชน

วัตถุประสงค ๑
ขอบเขต ๑
นิยามศัพท ๑-๒

ขอบังคับ ๒
หมวด ๑ วาดวยการพิสูจนตัวตน (Accountability, Identification and Authentication) ๓
หมวด ๒ วาดวยการบริหารจัดการทรัพยสิน (Assets Management) ๔
หมวด ๓ วาดวยการบริหารจัดการขอมูลองคกร (Corporate Management) ๕
หมวด ๔ วาดวยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) ๕-๖
หมวด ๕ วาดวยการปฏิบัติตามกฎหมายและขอบังคับ (Law and Compliance) ๗
หมวด ๖ วาดวยซอฟตแวรและลิขสิทธิ์ (Software Licensing and intellectual property) ๗
หมวด ๗ วาดวยการปองกันโปรแกรมไมประสงคดี(Preventing  MalWare) ๗
หมวด ๘ วาดวยการใชงานระบบจดหมายอิเล็กทรอนิกส (Electronic mail) ๘
บทลงโทษและการบังคับใช ๘
ลงนามรับทราบเงื่อนไขนโยบาย ๙



หนังสือยินยอมรับเงื่อนไขนโยบาย วาดวยความมั่นคงปลอดภัยระบบสารสนเทศ
กรมการพัฒนาชุมชน

ACCEPTABLE USE POLICY  (AUP)

ดวยกรมการพัฒนาชุมชนไดกําหนดใหมี นโยบายวาดวยความมั่นคงปลอดภัยระบบ
สารสนเทศ กรมการพัมนาชุมชน ป ๒๕๕๓ แลวนั้น

เพื่อใหเกิดผลเปนรูปประธรรม ตามนโยบาย ดังกลาว อาศัยอํานาจตามความในมาตรา ๓๒
วรรคสอง แหงพระราชบัญญัติระเบียบบริหารราชการแผนดิน พ.ศ. ๒๕๓๔ และที่แกไขเพิ่มเติม
ประกอบกฎกระทรวงแบงสวนราชการกรมการพัฒนาชุมชน กระทรวงมหาดไทย พ .ศ. ๒๕๕๒
และคําสั่งกรมการพัฒนาชุมชนที่ ๑๓๗/๒๕๕๒ ลงวันที่ ๒๗ เมษายน พ.ศ.๒๕๕๒ เรื่องการ
มอบหมายงานในหนาที่ความรับผิดชอบของศูนยสารสนเทศเพื่อการพัฒนาชุมชน กรมการพัฒนา
ชุมชน จึงไดจัดทําหนังสือยินยอมรับเงื่อนไขนโยบายวาดวยความมั่นคงปลอดภัยระบบสารสนเทศ
ขึ้น ประกอบดวย ๘ หมวด โดยมีรายละเอียดดังตอไปนี้

วัตถุประสงค
๑.เพื่อเปนหลักฐานเชิงประจักษ (ลายลักษณอักษร) สําหรับผูใชงานระบบสารสนเทศ

ของกรมการพัฒนาชุมชน วายินยอมรับเงื่อนไขตามนโยบาย วาดวยความมั่นคงปลอดภัยระบบ
สารสนเทศ กรมการพัมนาชุมชน ป ๒๕๕๓ ทุกประการ

๒. เพื่อใหผูใชงานระบบสารสนเทศของกรมการพัฒนาชุมชนไดรับทราบถึงขอหาม และ
ขอปฏิบัติ ที่จะสงผลใหเกิดความมั่นคงปลอดภัยตอระบบสารสนเทศ และเกิดการใชงานตรงตาม
วัตถุประสงคการใชงานระบบสารสนเทศ ของกรมการพัฒนาชุมชน รวมทั้งไมละเมิดระเบียบ
กฎหมาย หรือทําใหเกิดความเสียหายในการปฏิบัติงาน

ขอบเขต
หนังสือนี้มีผลบังคับใชกับผูใชงานระบบสารสนเทศ ทุกระดับชั้น ตําแหนง โดยไมมีการ

ยกเวน โดยผูใชงานรวมถึงขาราชการ พนักงานราชการ ลูกจางสัญญาจาง ที่ตองใชงานระบบ
สารสนเทศของกรมการพัฒนาชุมชน

นิยามศัพท
“กรมการพัฒนาชุมชน” หมายความวา หนวยงานตามพระราชบัญญัติปรับปรุงกระทรวง

ทบวง กรม พ.ศ. ๒๕๔๕
“สวนกลาง” หมายความวา สํานัก/สถาบัน/กอง/ศูนย และรวมถึงศูนยศึกษาและพัฒนา

ชุมชนทุกศูนย ที่สังกัดกรมการพัฒนาชุมชน



๒

“สวนภูมิภาค” หมายความวา สํานักงานพัฒนาชุมชนจังหวัด และทุกหนวยงานที่สังกัด
กรมการพัฒนาชุมชน

“ศูนยสารสนเทศเพื่อการพัฒนาชุมชน” หมายความวา หนวยงานตาม กฎกระทรวงแบง
สวนราชการกรมการพัฒนาชุมชน กระทรวงมหาดไทย พ.ศ. ๒๕๕๒

“เครื่องคอมพิวเตอร” หมายความวา  อุปกรณประมวลผลขอมูลที่ทํางานดวยระบบ
อิเล็กทรอนิคสที่มีความเร็วสูง โดยทํางานตามคําสั่งผานทางซอฟตแวรใหไดผลตามที่ตองการ
ไดแก คอมพิวเตอรแมขาย (Server) คอมพิวเตอรสวนบุคคล (Personal Computer) และคอมพิวเตอร
แบบพกพา (Notebook Computer)

“อุปกรณคอมพิวเตอร” หมายความวา  อุปกรณอิเล็กทรอนิคสที่ใชงานรวมกับเครื่อง
คอมพิวเตอรเพื่อสนับสนุนใหเครื่องคอมพิวเตอรปฏิบัติงานไดตามตองการ รวมถึงเครื่องคอมพิวเตอร

“เครือขายคอมพิวเตอร” หมายความวา เครือขายคอมพิวเตอรของกรมการพัฒนาชุมชน
“ผูบังคับบัญชา” หมายความวา ผูมีอํานาจสั่งการตามโครงสรางของกรมการพัฒนาชุมชน
“บุคลากร” หมายความวา ขาราชการสังกัดกรมการพัฒนาชุมชน รวมถึง ลูกจาง และพนักงาน

ราชการ หรือ บุคคลอื่นที่ไดรับมอบหมายใหปฏิบัติงาน ตามสัญญา ของกรมการพัฒนาชุมชน
“ผูใชงาน” (User) หมายความวา ขาราชการสังกัดกรมการพัฒนาชุมชนหรอืบุคคลภายนอก

ที่ไดรับสิทธิ์ใหใชงานระบบคอมพิวเตอรของกรมการพัฒนาชุมชน
“บัญชีผูใชงาน ” (User account) หมายความวา บัญชีที่ผูใชงานใชในการเขาถึงและใชงาน

ระบบคอมพิวเตอร ซึ่งเปนไปตามขอตกลงระหวางผูใชงานกับผูใหบริการระบบคอมพิวเตอร
“ขอมูล” หมายความวา สิ่งที่สื่อความหมายใหรูเรื่องราว ขอเท็จจริง หรือสิ่งใด ๆ ไมวาการ

สื่อความหมายนั้นจะทําไดโดยสภาพของสิ่งนั้นเองหรือโดยผานวิธีการใด ๆ และไมวาจะจัดทําใน
รูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม การบันทึกภาพหรือ
เสียง การบันทึกโดยเครื่องคอมพิวเตอร หรือวิธีอื่นใดที่ทําใหสิ่งที่บันทึกไวปรากฏได

“การพิสูจนตัวตน”หมายความวา ขั้นตอนการยืนยันความถูกตองของหลักฐาน (Identity)
ที่แสดงวาเปนบุคคลที่กลาวอางจริง

“ผูดูแลระบบ” หมายความวา ผูดูแลระบบเครือขายคอมพิวเตอร ตามระเบียบกรมการ
พัฒนาชุมชน วาดวยมาตรการการควบคุมการใชระบบคอมพิวเตอรและเครือขายกรมการพัฒนา
ชุมชน พ.ศ. ๒๕๕๒

ขอบังคับ
ผูใชงานระบบสารสนเทศของกรมการพัฒนาชุมชน มีหนาที่และความรับผิดชอบที่ตอง

ปฏิบัติ ดังนี้



๓

หมวด ๑
วาดวยการพิสูจนตัวตน

(Accountability, Identification and Authentication)

ขอ ๑ ผูใชงานมีหนาที่ในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ
รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใช
รวมกับผูอื่น รวมทั้งหามทําการเผยแพร แจกจาย ทําใหผูอื่นลวงรู รหัสผาน (Password)

ขอ ๒ ผูใชงานตองรับผิดชอบตอการกระทําใดๆ ที่เกิดจากบัญชีของผูใชงาน (Username)
ไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม

ขอ ๓ ผูใชงานตองตั้งรหัสผานใหเกิดความปลอดภัย โดยรหัสผานประกอบดวยตัวอักษร
ไมนอยกวา ๘ ตัวอักษร ซึ่งตองประกอบดวยตัวเลข (Numerical character) ตัวอักษร (Alphabet)
และตัวอักษรพิเศษ (Special character)

ขอ ๔ ผูใชงานตองไมใชงานรหัสผานซึ่งเคยใชมาแลว อยางนอย ๕ รหัสผาน
ขอ ๕ ผูใชงานตองเปลี่ยนรหัสผาน (Password) ทุกๆ ๖๐ วันหรือทุกครั้งที่มีการแจงเตือน

ใหเปลี่ยนรหัสผาน
ขอ ๖ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนที่จะใชทรัพยสินหรือระบบสารสนเทศ

ของกรมการพัฒนาชุมชน และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผาน การโดน
ล็อคก็ดี หรือเกิดจากความผิดพลาดใดๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดย

(๑) คอมพิวเตอรโนตบุค ตองทําการพิสูจนตัวตนในระดับไบออส (BIOS) กอน
การใชงาน

(๒) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจน
ตัวตนทุกครั้ง

(๓) การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง
(๔) การใชงานอินเทอรเน็ตตองทําการพิสูจนตัวตนและตองมีการบันทึกขอมูลซึ่ง

สามารถบงบอกตัวตนบุคคลผูใชงานได
(๕) เมื่อผูใชงานไมอยูที่เครื่องคอมพิวเตอร เครื่องคอมพิวเตอรทุกเครื่องตองทํา

การล็อคหนาจอทุกครั้ง และตองทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง
(๖) เครื่องคอมพิวเตอรทุกเครื่องตองทําการตั้งเวลาพักหนาจอ (screen saver) โดย

ตั้งเวลาอยางนอย ๕ นาที
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หมวด ๒
วาดวยการบริหารจัดการทรัพยสิน

(Assets Management)

ขอ ๗ ผูใชงานตองไมเขาในหองคอมพิวเตอรแมขาย (Server) กรมการพัฒนาชุมชน
ที่เปนเขตหวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ

ขอ ๘ ผูใชงานตองไมนําอุปกรณ หรือชิ้นสวนใดออกจากหองคอมพิวเตอรแมขาย (Server)
เวนแตจะไดรับอนุญาตจากผูดูแลระบบ

ขอ ๙ ผูใชงานตองไมนําเครื่องมือ หรืออุปกรณอื่นใดเชื่อมเขาเครือขายเพื่อการประกอบ
ธุรกิจสวนบุคคล

ขอ ๑๐ ผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอื่น ไมวากรณีใดๆ
ขอ ๑๑ ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลที่มีลิขสิทธิ์กํากับการใชงาน กอน

ไดรับอนุญาต
ขอ ๑๒ ผูใชงานมีหนาที่ตองรับผิดชอบตอทรัพยสินที่กรมการพัฒนาชุมชนมอบไวใหใชงาน

เสมือนหนึ่งเปนทรัพยสินของผูใชงานเอง โดยบรรดารายการทรัพยสิน (Asset lists) ที่ผูใชงาน
ตองรับผิดชอบจะอยูแนบทายเอกสารขอบังคับนี้ การรับหรือคืนทรัพยสินจะถูกบันทึกและ
ตรวจสอบทุกครั้งโดยเจาหนาที่ที่กรมการพัฒนาชุมชนมอบหมาย

ขอ ๑๓ กรณีทํางานนอกสถานที่ ผูใชงานตองดูแลและรับผิดชอบทรัพยสินของกรมการ
พัฒนาชุมชนที่ไดรับมอบหมาย

ขอ ๑๔ ผูใชงานมีหนาที่ตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุด หรือสูญหาย
ตามมูลคาทรัพยสิน หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน

ขอ ๑๕ ผูใชงานตองไมใหผูอื่นยืม คอมพิวเตอร  หรือโนตบุค ไมวาในกรณีใดๆ เวนแตการ
ยืมนั้นไดรับการอนุมัติเปนลายลักษณอักษรจากผูมีอํานาจ

ขอ ๑๖ ทรัพยสินและระบบสารสนเทศตางๆ ที่กรมการพัฒนาชุมชน จัดเตรียมไวใหใชงาน
มีวัตถุประสงค เพื่อการใชงานของกรมการพัฒนาชุมชนเทานั้น หามมิใหผูใชงานนําทรัพยสินและ
ระบบสารสนเทศตางๆ ไปใชในกิจกรรมที่กรมการพัฒนาชุมชนไมไดกําหนด หรือทําใหเกิดความ
เสียหายตอกรมการพัฒนาชุมชน

ขอ ๑๗ ความเสียหายใดๆ ที่เกิดจากการละเมิดตามขอ ๑๖ ใหถือเปนความผิดสวนบุคคล
โดยผูใชงานตองรับผิดชอบตอความเสียหายที่เกิดขึ้น



๕

หมวด ๓
วาดวยการบริหารจัดการขอมูลองคกร

(Corporate Management)

ขอ ๑๘ ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปน
ของกรมการพัฒนาชุมชน หรือเปนขอมูลของบุคคลภายนอก

ขอ ๑๙ ขอมูลทั้งหลายที่อยูภายในทรัพยสินของกรมการพัฒนาชุมชน ถือเปนทรัพยสินของ
กรมการพัฒนาชุมชน หามไมใหทําการเผยแพร เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมไดรับ
อนุญาตจากผูบังคับบัญชา

ขอ ๒๐ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของกรมการพัฒนา
ชุมชน หรือขอมูลของผูรับบริการ หากเกิดการสูญหาย โดยนําไปใชในทางที่ผิด การเผยแพรโดย
ไมรับอนุญาต ผูใชงานตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย

ขอ ๒๑ ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใช
ของขอมูล

ขอ ๒๒ ผูใชงานมีสิทธิ์โดยชอบธรรมที่จะเก็บ รักษา ใชงานและปองกันขอมูลสวนบุคคล
ตามเห็นสมควร กรมการพัฒนาชุมชน จะใหการสนับสนุนและเคารพตอสิทธิ์สวนบุคคล และไม
อนุญาตใหบุคคลหนึ่งบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานที่
ครอบครองขอมูลนั้น ยกเวนในกรณีที่กรมการพัฒนาชุมชน ตองการตรวจสอบขอมูลหรือ คาดวา
ขอมูลนั้นเกี่ยวของกับกรมการพัฒนาชุมชน ซึ่งกรมการพัฒนาชุมชนอาจแตงตั้งใหผูทําหนาที่
ตรวจสอบ ทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ

หมวด ๔
วาดวยการบริหารจัดการระบบสารสนเทศ

(IT Infrastructure Management)

ขอ ๒๓ ผูใชงานมสีิทธิ์ที่จะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ แตตองไมดําเนินการดังนี้
(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายกลไกรักษาความปลอดภัย

ระบบ รวมทั้งการกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูลบุคคลอื่น
หรือแกะรหัสผานของบุคคลอื่น

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซึ่งทําใหผูใชมีสิทธิ์และลําดับความสําคัญ
ในการครอบครองทรัพยากรระบบมากกวาผูใชอื่น

(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับ
โปรแกรมอื่นในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร
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(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายระบบจํากัดสิทธิ์การใช
(license) ซอฟตแวร

(๕) นําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความรูปภาพไม
เหมาะสม หรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผูใชสรางเว็บเพจบน
เครือขายคอมพิวเตอร

ขอ ๒๔ หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มี
ความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท (Bittorrent), อีมูล (emule) เปนตน เวนแตจะไดรับ
อนุญาตจากผูบังคับบัญชา

ขอ ๒๕ หามเปดหรือใชงาน (Run) โปรแกรม ออนไลนทุกประเภท เพื่อความบันเทิง เชน
การดูหนัง ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ

ขอ ๒๖ หามใชทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณอื่นใดของกรมการ
พัฒนาชุมชนที่จัดเตรียมให เพื่อการเผยแพร ขอมูล ขอความ รูปภาพ หรือสิ่งอื่นใด  ที่มีลักษณะ
ขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของกรมการพัฒนาชุมชน

ขอ ๒๗ หามใชทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณอื่นใดของกรมการ
พัฒนาชุมชน เพื่อการรบกวน กอใหเกิดความเสียหาย หรือใชในการโจรกรรมขอมูล หรือสิ่งอื่นใด
อันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของกรมการพัฒนาชุมชน

ขอ ๒๘ หามใชทรัพยากรทุกประเภทที่เปนของกรมการพัฒนาชุมชนเพื่อประโยชนทางการคา
ขอ ๒๙ หามกระทําการใดๆ เพื่อการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอื่นใด

ในเครือขายระบบสารสนเทศของกรมการพัฒนาชุมชน โดยเด็ดขาด ไมวาจะดวยวิธีการใดๆ ก็ตาม
ขอ ๓๐ หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของกรมการพัฒนา

ชุมชน ตองหยุดชะงัก
ขอ ๓๑ หามใชระบบสารสนเทศของกรมการพัฒนาชุมชน เพื่อการควบคุมคอมพิวเตอร

หรือระบบสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ
ขอ ๓๒ หามกระทําการใดๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคล

ของผูอื่น ไมวาจะเปนกรณีใดๆ เพื่อประโยชนในการเขาถึงขอมูล หรือเพื่อการใชทรัพยากรก็ตาม
ขอ ๓๓ หามติดตั้งอุปกรณหรือกระทําการใดเพื่อใหสามารถเขาถึงระบบสารสนเทศของ

กรมการพัฒนาชุมชน โดยไมไดรับอนุญาตจากผูมีอํานาจ
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หมวด ๕
วาดวยการปฏิบัติตามกฎหมายและขอบังคับ

(Law and Compliance)
ขอ ๓๔ บรรดากฎหมายใดๆ ที่ไดประกาศใชในประเทศไทยรวมทั้งกฎระเบียบ ของ

กรมการพัฒนาชุมชน ถือเปนสิ่งสําคัญที่ผูใชงานตองตระหนักและปฏิบัติตามอยางเครงครัด และ
ไมกระทําความผิดนั้น ดังนั้น หากผูใชงานกระทําผิดตามกฎหมายดังกลาว ถือวาความผิดนั้นเปน
ความผิดสวนบุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดขึ้นเอง

หมวด ๖
วาดวยซอฟตแวรและลิขสิทธิ์

(Software Licensing and intellectual property)
ขอ ๓๕ กรมการพัฒนาชุมชน ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังนั้น

ซอฟตแวรที่กรมการพัฒนาชุมชน อนุญาตใหใชงานหรือที่กรมการพัฒนาชุมชน มีลิขสิทธิ์ ผูใชงาน
สามารถขอใชงานไดตามหนาที่ความจําเปน และกรมการพัฒนาชุมชนหามไมใหผูใชงานทําการ
ติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์
กรมการพัฒนาชุมชน ถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว

ขอ ๓๖ ซอฟตแวร ที่กรมการพัฒนาชุมชนไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปนตอ
การทํางาน หามมิใหผูใชงานทําการติดตั้ง ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อนําไปใช
งานที่อื่น

หมวด ๗
วาดวยการปองกันโปรแกรมไมประสงคดี

(Preventing MalWare)
ขอ ๓๗ คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Anti virus)

ตามที่กรมการพัฒนาชุมชน ไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพื่อการศึกษา
พัฒนา ระบบปองกัน โดยตองไดรับอนุญาตจากผูบังคับบัญชา

ขอ ๓๘ บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอื่นใด ที่ไดรับจากผูใชงานอื่นตองไดรับการ
ตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง

ขอ ๓๙ ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุง
ระบบปฏิบัติการ (Update patch) ใหใหมเสมอ เพื่อเปนการปองกันความเสียหายที่อาจเกิดขึ้น



๘

ขอ ๔๐ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้งเมื่อพบ
สิ่งผิดปกติผูใชงานตองแจงเหตุแกผูดูแลระบบ

ขอ ๔๑ เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่อง
คอมพิวเตอรเขาสูเครือขาย และ ตองแจงแกผูดูแลระบบ

ขอ ๔๒ หามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งขอมูล ขอความ เอกสาร หรือสิ่งใดๆ
ที่เปนทรัพยสินของกรมการพัฒนาชุมชน หรอืของผูอื่น โดยไมไดรับอนุญาตจากผูมีอํานาจ

ขอ ๔๓ หามทําการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใดๆ ที่อาจ
กอใหเกิดความเสียหายมาสูทรัพยสินของกรมการพัฒนาชุมชน

หมวด ๘
วาดวยการใชงานระบบจดหมายอิเล็กทรอนิกส

(Electronic mail)

ขอ ๔๔ ขอปฏิบัติหรือขอหามตามหมวดนี้ใหเปนไปตามนโยบายวาดวยความมั่นคง
ปลอดภัยระบบสารสนเทศ กรมการพัฒนาชุมชน ป ๒๕๕๓ นโยบาย ๓ วาดวยการใชงานระบบ
จดหมายอิเล็กทรอนิกส (Electronic mail Policy)

บทลงโทษและการบังคับใช
ความผิด

ขอ ๔๕ ผูใชงานที่มีเจตนาฝาฝนนโยบาย เกี่ยวกับความปลอดภัยระบบสารสนเทศของ
กรมการพัฒนาชุมชน แมวาการฝาฝนนั้นจะกระทําไมบรรลุผลโดยสมบูรณก็ใหถือวามีความผิดโดย
สมบูรณ

การลงโทษ
ขอ ๔๖ ความผิดเกี่ยวกับ นโยบายและขอบังคับของกรมการพัฒนาชุมชน ใหลงโทษ

ผูกระทําผิดตามระเบียบ กฎหมายที่เกี่ยวของ

การบังคับใช
ขอ ๔๗ รองอธิบดี ผูอํานวยการ หัวหนากลุม หัวหนาฝาย พัฒนาการจังหวัด มีหนาที่

ควบคุมผูใตบังคับบัญชา ใหปฏิบัติตามนโยบาย และขอบังคับ อยางเครงครัด หากพบวา
ผูใตบังคับบัญชากระทําความผิด ใหผูบังคับบัญชารายงานตามลําดับชั้นเพื่อเอาโทษตอผูกระทํา
ความผิดอยางเครงครัด การละเวนการปฏิบัติหนาที่ถือเปนความผิดเชนเดียวกับผูกระทําผิด



๙

ลงนามรับทราบเงื่อนไขนโยบาย
ขาพเจา (นาย/นาง/นางสาว/ยศ)…………………………………………………..........

ตําแหนง..............................................................................สังกัด (สํานัก/ศูนย/สถาบัน/กอง/จังหวัด)
……………………………………..ไดอานเงื่อนไขนโยบายและขอตกลงในเอกสารฉบับนี้พรอม
ไดทําความเขาใจอยางละเอียดแลว ทั้งนี้ขาพเจายินยอม ยอมรับเงื่อนไขนโยบายที่ไดระบุไวทั้งหมด
และยินดีใหกรมการพัฒนาชุมชน ดําเนินการลงโทษหากขาพเจาละเมิดเงื่อนไขนี้

ลงชื่อ…………………………………………
( )

ตําแหนง.....................................................
ผูใชงาน

ลงชื่อ…………………………………………
( )

ตําแหนง......................................................
พยาน

ลงชื่อ…………………………………………
( )

ตําแหนง......................................................
ผูบังคับบัญชา
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